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1. INTRODUCAO

A motivagdo principal deste trabalho centra-se na
necessidade de discutir como a fotografia digital vem
sendo produzida, tratada e preservada na rotina peri-
cial, especialmente nos registros fotograficos de local
de crime. A fotografia criminalistica registra mais do
que uma imagem da cena: documenta vestigios, posi-
¢oes, condi¢des de iluminagdo e outros elementos que
podem influenciar a interpretacdo do fato investiga-
do. Com o meio digital, esse registro tornou-se mais
rapido, mas passou a depender de escolhas técnicas
relacionadas ao formato do arquivo, compressao, me-
tadados, processamento e arquivamento. Esses aspec-
tos interferem diretamente na integridade, na rastrea-
bilidade e no valor probatério da imagem.

Para tanto, o trabalho se apoia em referéncias
da fotografia forense, da prova digital e de protoco-
los institucionais. Robinson, Duncan, Marsh, Staggs
e Toledo tratam de captura, processamento, RAW,
EXTF, cadeia de custddia e preservacdo do original
[1-5]. Marques, Paciarelli e o Manual de Cadeia de
Custodia do Espirito Santo refor¢am a discussdo sobre
hash, metadados, autenticidade e integridade [6-8].
Também foram considerados documentos do SWG-
DE, SWGIT, Santa Barbara County Sheriff’s Office e
Oregon State Police, nos quais se observa que o for-
mato do arquivo deve acompanhar a finalidade peri-
cial do registro [9-12].

De uma forma pratica, observa-se que muitas foto-
grafias sdo convertidas, compartilhadas e arquivadas
sem preservacdo clara do arquivo original. O JPEG

¢ amplamente utilizado por sua praticidade e com-
patibilidade, porém corresponde a uma imagem ja
processada, comprimida e com perda de informacéo.
Quando esse arquivo passa a ser a Unica versao arma-
zenada, tornam-se mais limitadas a verifica¢do de edi-
¢do, a recuperacdo de dados da captura e a realiza¢do
de contraprova técnica consistente. O RAW, por sua
vez, preserva mais dados do sensor e funciona melhor
como matriz da captura.

Ha de se ressaltar que essa discussdo ganha for-
ca diante da facilidade atual de edicao digital, inteli-
géncia artificial e geracdo sintética de imagens. Nesse
contexto, a diferen¢a entre guardar apenas uma ima-
gem finalizada e preservar a matriz original deixa de
ser detalhe técnico e passa a ter efeito probatdrio [13].
Assim, o objetivo deste trabalho ¢ discutir a relevan-
cia dos formatos digitais na fotografia criminalistica,
com foco na preservagao do original, metadados, hash
e rastreabilidade do fluxo pericial.

2. METODOLOGIA

O estudo ¢ bibliografico, descritivo e experimen-
tal. A parte bibliogréfica reuniu obras de fotografia
forense, prova digital, cadeia de custddia, formatos
de imagem e protocolos institucionais. A parte experi-
mental comparou arquivos derivados de uma mesma
captura, observando compressdo, metadados, proces-
samento posterior e integridade digital.

Foi utilizado registro fotografico obtido em levan-
tamento fotopericial com uso de luminol, cuja reagdo
quimioluminescente exige controle de exposicao,
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foco e preservacdo do arquivo original. A captura foi
feita com camera Nikon D5300, lente Nikon AF-P DX
Nikkor 18-55 mm, ISO 800, exposi¢do de 15 segun-
dos, distancia focal de 18 mm e compensacdo de ex-
posicao de 0 EV.

O arquivo foi produzido em RAW/NEF. A partir
dele, foram analisadas versées em JPEG, incluindo
imagens editadas no GIMP 3.2.2 com inser¢do arti-
ficial de luminescéncia alusiva ao luminol e de arma
de fogo. Também foram avaliados metadados, arquivo
auxiliar .pp3 do RawTherapee 5.0 e hashes SHA-256
gerados no Windows PowerShell pelo comando Get-
-FileHash.

A comparagdo considerou quatro arquivos: ma-
triz RAW, JPEG gerado a partir do NEF, derivado
com luminescéncia artificial e derivado com arma de
fogo artificial. A inten¢do ndo foi testar um softwa-
re especifico, mas mostrar como formato, metadados,
processamento e hash ajudam a separar original, copia
de trabalho e imagem editada, especialmente diante da
facilidade atual de edicdo digital e geragdo sintética
de imagens.

3. RESULTADOS E DISCUSSAO

Os testes indicaram diferengas relevantes entre
os arquivos analisados. De uma forma pratica, ob-
servou-se que o JPEG atende melhor as demandas de
compatibilidade com dispositivos e softwares, facili-
tando a visualizagdo, o compartilhamento e a inser-
¢do em laudo. Ha de se ressaltar, contudo, que essa
praticidade ocorre acompanhada de compressdao com
perdas. Assim, parte das informagdes originalmente
captadas pode ser descartada, principalmente quando
0 arquivo passa por edi¢des e salvamentos sucessi-
vos. A Figura 1 apresenta a versdo JPEG usada como
referéncia na comparacao.

Figura 1. Versdo JPEG do registro fotografico utilizada
como referéncia de comparagéo no experimento.

O RAW preservou mais dados do sensor fotogra-
fico. Isso ampliou a margem de recuperagdo tonal e

manteve informagdes técnicas da captura. Ele ndo im-
pede a criagdo de copias editadas, mas preserva a ma-
triz original e permite distinguir o registro inicial das
versoes depois geradas.
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Figura 2. Arquivo RAW/NEF original, preservado como
matriz primaria da captura.

A primeira versdo derivada recebeu inser¢éo arti-
ficial de luminescéncia azulada. A alteragdo ¢ visual-
mente compativel com o contexto do luminol, mas su-
gere um vestigio que ndo estava registrado na imagem
original. Esse tipo de interven¢do pode modificar a
leitura técnica da cena.

Figura 3. Versao derivada com insergao artificial de lumi-
nescéncia azulada.

A segunda versdo derivada recebeu inser¢do arti-
ficial de arma de fogo. A alteragdo ¢ ainda mais sen-
sivel, pois introduz elemento com possivel relevancia
criminalistica e pode alterar diretamente a interpreta-
¢30 do ambiente examinado.

Figura 4. Versdo derivada com insergéo artificial de arma
de fogo.
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As imagens derivadas deixam claro o problema:
uma alteragdo que parece combinar com o ambiente
pode inserir informagdo que nao existia na cena. Por
isso, preservar o RAW, os metadados e os registros de
processamento ajuda a separar o que € captura origi-
nal, copia de trabalho e imagem editada.

O hash serviu para individualizar os arquivos e
confirmar que RAW, JPEG e derivados sdo arquivos

diferentes. Ele ndo diz, sozinho, se a imagem ¢é ver-
dadeira ou falsa, mas ajuda a verificar se o arquivo foi
alterado. Os cédigos alfanuméricos foram gerados no
Windows PowerShell, por meio do comando Get-Fi-
leHash. Na tabela, os valores foram abreviados para
facilitar a leitura.

Tabela 1. Sintese dos arquivos utilizados na com-
paragdo experimental.

Arquivo Funcgéo no experimento

Hash SHA-256 abre-

Constatagao viado

DSC_1024.NEF Matriz RAW da captura

Preserva mais dados do sensor
e parametros técnicos.

3196AEB84...795FC9675

DSC_1024-1.jpg Versdo JPEG

Imagem processada e comprimida

pela cmera 8F2CA8D3...1419ACACF

Derivada com

DSC_1024-2jpg luminescéncia

Insere vestigio visual inexistente

. L 9228D7C2...72154A50
no registro original.

Derivada com

DSC_1024-3.png arma de fogo

Altera a leitura técnica da cena.

C5AD21D6...F4A30530

Os metadados EXIF também entram nesse controle.
Eles indicam camera, lente, data, ISO, tempo de expo-
si¢do, abertura, distancia focal e flash. Nao substituem a
cadeia de custddia, mas ajudam a conferir se o arquivo
combina com o equipamento e com o contexto informa-
do. Como exemplo adicional, a Fig. 5 apresenta a visua-
lizagdo de outro arquivo RAW/NEF no RawTherapee,
com exibi¢do dos metadados técnicos da captura.

LAY AT

Figura 5. Arquivo RAW/NEF visualizado no RawThera-
pee, com metadados técnicos da captura.

O arquivo .pp3, gerado pelo RawTherapee, regis-
trou os ajustes de revelacdo sem modificar o RAW.
Isso ajuda a mostrar o que € matriz original e o que ¢
processamento posterior.
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Figura 6. Arquivo .pp3 gerado pelo RawTherapee, regis-
trando parte dos ajustes de revelagdo sem modificar o
RAW original.

No contexto pericial, fotografar ndo acaba no cli-
que. A confiabilidade da imagem depende de controle
técnico sobre captura, preservacdo, processamento,
documentacgao e rastreabilidade dos arquivos.

4. PROPOSTAS DE PADRONIZACAO

A partir dos pontos discutidos, nota-se que algu-
mas medidas simples podem contribuir para melhorar
o manejo da fotografia criminalistica digital. A inten-
¢do ndo ¢ propor um fluxo invidvel para a rotina peri-
cial, mas estabelecer condi¢des minimas de controle
sobre arquivos que podem assumir valor probatorio.

De uma forma prética, a primeira medida diz res-
peito a padronizagdo dos nomes de pastas e arqui-
vos. Nomes automaticos gerados pela cdmera, como
DSC 1024 ou IMG 0001, dificultam a organizagao,
a localizagdo posterior e a vinculagdo das imagens ao
procedimento. Para tanto, entende-se como adequado
que cada pasta e cada conjunto de imagens estejam
relacionados ao numero do protocolo, ocorréncia ou
procedimento pericial.

Também ha de se considerar a guarda adequada
dos arquivos RAW. Embora ocupem mais espago que
o JPEG, esses arquivos preservam maior quantidade
de informagdes da captura. Isso exige planejamento de
armazenamento, rotina de backup, controle de acesso
e organizacdo do acervo digital. Toledo [5] apresenta
tabela sobre guarda e descarte de fotografias periciais
com base em prazos prescricionais. A partir dessa 16-
gica, arquivos RAW, JPEG e demais registros digi-
tais podem ser submetidos a regra clara de guarda e
descarte. Cumprido o prazo definido em protocolo, o
descarte dos RAW pode ser avaliado como forma de
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reduzir o volume de armazenamento, desde que sejam
mantidos os JPEG necessarios e a anotacdo de quan-
do, como e por quem o descarte foi realizado.

Outra medida importante refere-se a extragdo e
preservacdo dos metadados EXIF, a geracdo de hash
individual de cada fotografia e também ao hash da
pasta que reune o conjunto de imagens. O hash indivi-
dual permite conferir cada arquivo separadamente, en-
quanto o hash da pasta facilita a indicacdo do conjunto
no laudo e o controle do material arquivado.

Ha de se ressaltar, ainda, que o fluxo deve separar
arquivo original e copia de trabalho. O RAW deve per-
manecer preservado como matriz da captura. JPEG,
TIFF, PNG ou outros formatos podem ser utilizados
para laudo, visualizagdo, comparagdo ou apresenta-
¢do, mas ndo devem substituir o original. Quando hou-
ver revelagdo digital ou ajustes, arquivos auxiliares,
como o .pp3 do RawTherapee, ajudam a registrar o
processamento sem alterar o RAW.

Nesse sentido, recomenda-se que cada 6rgdo defina
responsabilidade técnica clara pelo gerenciamento das
fotografias digitais, seja por rotina propria, nicleo es-
pecializado ou equipe capacitada para essa finalidade.

5. CONCLUSOES

A escolha do formato digital ndo deve observar
apenas a praticidade operacional. Na criminalistica, a
forca probatdria da fotografia depende tanto daquilo
que a imagem mostra quanto da possibilidade de de-
monstrar sua origem, autenticidade e integridade.

Com os testes realizados, observou-se que o JPEG
atende bem as necessidades de visualizagdo, comparti-
lhamento e inser¢cdo em laudo. Contudo, quando pas-
sa a ser o Unico arquivo preservado, apresenta maior
fragilidade. Por se tratar de imagem ja processada e
comprimida, reduz a margem de reanalise e dificulta a
verificag@o técnica em situagdes de questionamento so-
bre edicdo, perda de informacao ou alteragdo posterior.

As versdes derivadas utilizadas no experimento
reforcam essa preocupagdo. De uma forma pratica,
verificou-se que altera¢des visualmente plausiveis po-
dem inserir elementos inexistentes na cena e modifi-
car a leitura pericial do fato. Assim, imagens editadas
ou derivadas podem ser utilizadas para apresentacio
e visualizagdo, desde que o arquivo original seja pre-
servado e os ajustes realizados estejam devidamente
identificados.

Ha de se ressaltar que, assim como ocorre com ves-
tigios fisicos sujeitos a reexame, a fotografia digital
também precisa preservar sua matriz original. Quando
resta apenas uma imagem finalizada, sem RAW, me-

tadados, historico de processamento ou hash, torna-se
mais limitada a possibilidade de contraprova técnica
consistente.

Nesse sentido, propde-se como encaminhamento
uma rotina minima: preservagdo do RAW, extragéo de
metadados, geracdo de hash, separagdo entre original
e copia, registro dos ajustes, armazenamento seguro
e definicdo de responsabilidade técnica pelo geren-
ciamento da imagem pericial digital. A legislacao ja
reconhece a fotografia na documentagao pericial, mas
ainda ndo detalha critérios proprios para arquivos di-
gitais. Por isso, o tema merece debate especifico, es-
pecialmente diante da necessidade de futura padroni-
zagdo nacional.
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